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Abstrakt

Protiteroristicka cvic¢eni jsou v sou¢asné dobé prioritou bezpecnostnich slozek.V posledni
dobé je hlavnim Ukolem stat Evropské unie (dale jen EU) spoluprace a koordinace mezi
¢lenskymi staty a pInéni Ukoll v dané problematice. Jednim z hlavnich Ukold je nacvik
bezpecnostnich sloZek ¢lenskych statd EU s namétem cviceni ,Zdsahy na nebezpecné Idtky”
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Abstract

The counterterrorism exercises are currently a priority for the security forces. Recently, the
main task of the European Union (EU) states is to cooperate and coordination between
Member States and the implementation of tasks in this field. One one of the main tasks
is to train the security forces of the EU Member States. The theme of the exercise is
,Interventions on hazardous substances”.
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Uvod

Jedna z klicovych priorit Evropské unie je zajisténi bezpecnosti obyvatel. V rdmci této
priority a v ndvaznosti na sérii teroristickych Gtokd spachanych od roku 2015 pfijala EU
rdzna opatieni k zastaveni terorismu, respektive ke snizeni rizik teroristickych utoka. V boji
proti terorismu a k zajisténi bezpeénosti jsou primarné odpovédné ¢lenské staty, nicméné
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uvedené teroristické utoky jednoznaéné ukazuji, Ze je zde rovnéz i kolektivni odpovédnost,
kterou musi ¢lenské staty nést spolecné. EU pfispiva k ochrané svych ob¢ant tim, ze plsobi
jako hlavni forum pro spolupraci a koordinaci mezi ¢lenskymi staty v uvedené oblasti.
Do této Cinnosti také spada provadéni mezinarodnich protiteroristickych cvi¢eni s cilem
potvrzeni pfipravenosti konkrétnich bezpecnostnich slozek ¢lenskych statl na teroristicky
utok, a také provéreni jejich vzajemné mezinarodni kooperace pfi feSeni téchto incidentd.

Teroristickym trestnym cinem je jednani, jehoz cilem je zdvaznym zpUsobem zastrasit
obyvatelstvo, nepfipustnym zplsobem pfinutit vlddu nebo mezinarodni organizaci,
aby jednala urcitym zplsobem nebo aby se urcitého jednani zdrzela nebo zavaznym
zpUsobem destabilizovat ¢i znicit zakladni politické, Ustavni, hospodaiské nebo socialni
struktury zemé nebo mezinarodni organizace.

EU v soucasnosti zkouma moznosti, jak 1épe shromazdovat, sdilet a vyuzivat informace
z terénu s cilem:

. zpfistupnit tyto Udaje bezpecnostnim slozkam ¢lenskych statd, a to prostiednictvim
pfislusnych databazi EU,

- zlepsit proces trestniho provérovani, vysetfovani a stihani.

Z vyse uvedenych dlvodU Evropska komise, kterd toto cvic¢eni financovala, na zakladé
rdamcové smlouvy urcila spole¢nost Mezindrodni institut pro bezpecnost a krizové fizeni
(dale jen ISEM Institute) se sidlem ve Slovenské republice jako vedouciho partnera pro
projekt ,Analyza mezer pfi odhalovdni hrozeb CBRN a organizace preshrani¢niho cvic¢eni”.
V rdmci tohoto projektu byl spolecnosti ISEM Institute proveden pfehled hrozeb
anasledné bylo vytvofeno 74 moznych scénail teroristickych Utok za vyuziti chemickych,
biologickych, radioaktivnich a jadernych latek (dale jen CBRN latky). V ramci druhé etapy
projektu byl vybran jeden z vyse uvedenych scénard, ktery byl nasledné vyuzit v rdmci
navazujiciho praktického mezinarodniho cvi¢eni s ndzvem QUINTETO. Podstatou tohoto
mezindrodniho cviceni bylo prakticky otestovat mezindrodni a preshrani¢ni vyménu
zpravodajskych informaci a reakci bezpecnostnich slozek vynucujici pravo dotéenych stata
na vysoce pravdépodobné teroristické hrozby s vyuzitim CBRN latek neznamého pulvodu.
Pro cvi¢eni QUINTETO byla vybrana kombinace zneuziti chemickych a radiologickych
materidld. Scénar byl koncipovan na dvé zakladni faze, a to fazi teoretickou, ktera
byla provadéna formou stabniho (stolniho) cvi¢eni a naslednou fazi praktickou -
formou terénniho cviceni. Samotné cviceni se tykalo Sesti ¢lenskych statl EU (Francie,
Némecko, Belgie, Polsko, Ceska republika a Slovensko) vybranych Evropskou komisi. Jako
pozorovatelé bylo zapojeno dalsich 11 zemi (Bulharsko, Kypr, Dansko, Estonsko, Recko,
Madarsko, Nizozemsko, Portugalsko, Rumunsko, Spanélsko, Svédsko).

1. Teoreticka faze cviceni
Prvni, teoreticka faze, zacala 11. brezna 2019 a skoncila 15. bfezna 2019. V této fazi byl
nastolen scénar, ktery popisoval vyménu zpravodajskych informaci ve spojeni s fiktivnimi

zemémi severni Afriky mezi ISEM Institute, Evropskym policejnim Ufadem (dale jen
EUROPOL) a donucovacimi organy clenskych statl. Soucasti téchto zpravodajskych
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informaci byly provedeny i OSINT analyzy (ziskavani informaci z vefejné dostupnych
zdrojl - napt. na socialnich sitich), které obsahovaly informace potvrzujici teroristické
propagandy a shoty zTV News a které mély ucastniky pfipravit na provedeni adekvatnich
opatfeni.

Hlavni déjova linie cviceni zacina fiktivni analyzou EUROPOLu, na jejimz zakladé jsou
dnes zemé EU ohrozovany teroristickou organizaci ISTA, ktera se diky napojeni na sit
NEXSTA stala stale dulezitéjsi zejména v zemich Ropperta a Loripa - tieti zemé severni
Afriky. Radikalizovanym podezielym osobam z tohoto regionu, napojenym na réizné zemé
EU vcetné vychodni Evropy, se podafilo vybudovat silné zazemi v EU a pravdépodobné
pfipravit na Uzemi EU teroristicky Gtok za vyuziti CBRN latek nezndmého plvodu.

2. Prakticka faze cviceni

Po této Uvodni, predevsim informativni ¢asti cviceni nasledovala druha ¢ast, a to prakticka,
kdy dotcené staty, ucastnici se cvi¢eni, zkousely reakce na vyse uvedené informace. Tato
faze byla provedena v terminu od 18. do 22. bfezna 2019. Scénaf zapocal v Polsku, kde
bylo ukradeno vozidlo legalné pfevazejici radioaktivni izotopy na Slovensko. Teroristicka
skupina provadéla prepravu ukradeného radioaktivniho materidlu pfes dotéené staty,
kdy v pribéhu prepravy cilené ménila vozidla a trasy, s cilem znemoznéni dopadeni
a zabranéni provedeni teroristického utoku. V pribéhu prepravy, pfi vyméné vozového
parku, provadély osoby v improvizovanych laboratotich blize nespecifikované chemické
pokusy s ukradenym materidlem, s cilem efektivné upravit material na kone¢ny Gtok. Dle
prabézné zjistovanych informaci bylo patrné, Ze se teroristicka skupina snazi vyvijet tzv.
,Spinavou bombu”. Jedna se o vybuiny systém, kdy je primarnim cilem, prostfednictvim
naloze bézné konvencni vybusniny, rozptylit radioaktivni materidly, a tim zamofit,
respektive kontaminovat urcité oblasti. V prlbéhu prepravy zajmového radioaktivniho
materialu a celkové pfipravy teroristické skupiny na provedeni utoku byly dokumentovany
policejnimi slozkami jejich cesty. Policejni organy Polska, Slovenska, Ceské republiky,
Némecka, Belgie, s podporou EUROPOLu, vynalozily veskera Usili a ¢innost, aby podezielé
sledovaly, zadokumentovaly, pfipadné zajistily pachatele. Zaroven probihala intenzivni
mezinarodni spoluprace, predevsim v oblasti vymény operativnich informaci s cilem
lokalizovat pachatele, dokumentovat jejich ¢innosti napfiklad vyména vozidel, zjisténi
nové registracni znacky (dale jen RZ), cestovnich dokladd, trasovani pohybu pachateld,
informace o zajisténych chemickych stopach v improvizovanych laboratotich, zjisténa
telefonni ¢isla, jména a narodnosti spolupachatell v dotéenych statech. Jednalo se tedy
o komplexni balik veskerych dostupnych operativnich informaci, které mohou pomoci
lokalizovat pachatele, zajistit jej a znemoznit spachani teroristického utoku.

V rdmci uvedené vymény informaci byla otestovana i nova komunikacni platforma ,SIENA
X% ktera byla vytvorena ve spolupraci s ISEM Institute a Evropskou komisi. Tato platforma
byla ptizplsobena pro operativni pouZziti v terénu prostiednictvim jakéhokoli mobilniho
telefonu, tabletu nebo iPodu. Déle byla vyuzivdna zavedena policejni centra preshranic¢ni
spoluprace, ptipadné Narodniho kontaktniho bodu proti terorismu. V ramci této platformy
byla také provedena zkouska on-line pfenosu z vybranych ¢asti cviceni (z teoretické ¢asti
a prevazné pak z praktické ¢asti). Diky této funkcionalité byly pro viechny Gcastniky cvicent,
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pfedevsim vsak pro pozorovatele a hodnotitele cviceni, dostupné zdbéry konkrétnich
zakrokl specialnich jednotek jednotlivych zucastnénych stata.

V praktické casti cvi¢eni pak byly v jednotlivych statech vyzkouseny taktické zakroky
v potencialné kontaminovanych oblastech. Jednalo se predevsim o zadrzeni pachateld,
provedeni patrani po osobach a vécech, zajistovani dikaznich prostiedkd. Veskeré ¢innosti
viech zasahujicich jednotek byly vzdy provadény v pfislusnych ochrannych prostiedcich,
kdy si jednotlivé staty mohly vyzkouset své taktické postupy a své technické vybaveni
vhodné pro vyse uvedené ¢innosti.

3. Dil¢i faze cviéeni se zapojenim Ceské republiky

V Ceské republice byl vyvoj cviceni nasledujici. V ramci provedenych opatfeni na
hrani¢nich pfechodech, permanentnich kontrol dostupnych kamerovych systéma a praci
motorizovanych hlidek Policie Ceské republiky (dale jen PCR) byla provedena lokalizace
mozného mista Ukrytu pachateld, které bylo v odlehlém, opusténém aredlu. V ramci
nebezpecnosti celé skupiny, rizik ukradenych material( a na zdkladé vyhodnocenych
operativnich informaci od bezpecnostnich slozek Polska a Slovenské republiky bylo
rozhodnuto o okamzitém zasahu. Doslo k zadrZzeni podezielych osob, zajisténi materialu
aprovedenidalSichnezbytnychopatfeniscilemminimalizacerizikpfineodborné manipulaci
s radioaktivnim materidlem a dal$imi chemickymi latkami. Zadrzeni podezielych osob bylo
provedeno prostfednictvim zasahové jednotky Utvaru rychlého nasazeni PCR (URNA), ktera
také nasledné provedla bezpecnostni prohlidku celé budovy, kde byl proveden zasah.
Nasledovala jejich radiologicka kontrola a pfedani pracovnikim Narodni centraly proti
organizovanému zlo¢inu sluzby kriminalni policie a vysetfovani Policie Ceské republiky
(dale jen NCOZ SKPV PCR) k provedeni vyslechi s cilem zjisténi dalich informaci. Vyslechem
bylo potvrzeno, ze hlavni pachatelé se jiz nevyskytuji na tzemi CR, a také ze probéhla
vyména motorového vozidla. Bylo vyhodnoceno podezieni, Zze pfed svym odjezdem
tito pachatelé v lesni chatové osadé provadéli blize nespecifikované chemické pokusy.
Na zakladé téchto informaci bylo rozhodnuto o provedeni leteckého prizkumu s cilem
lokalizace uvedeného objektu a také o provedeni leteckého radiologického monitoringu
v prilehlé oblasti. Letecky prizkum byl proveden v soucinnosti s Leteckou sluzbou PCR
a s pracovniky Statniho tstavu radia¢ni ochrany, v. v.i. (SURO, v. v.i.) Na zékladé leteckého
prazkumu byla nasledné provedena pozemni patraci akce na vyhledani osoby a véci ve
vytipované oblasti. Tuto ¢innost provadéli prislusnici Stalé pofadkové jednotky (SPJ Praha
PCR). Pro tuto ¢innost byli viichni ptisludnici vybaveni mimo jiné i samostatnymi GPS
moduly, které vysilaly on-line soufadnice pfislusnikli do mobilniho stabniho pracovisté.
GPS soufadnice se ihned zobrazovaly na mapovych podkladech a vedouci patraci akce
tedy mohl operativné, prostiednictvim vysilacky, koordinovat pohyb pfislusnikd po celé
oblasti.V rdmci patraci akce byl v lesnim porostu zajistén objekt, kde byly spatfeny etikety
a piktogramy chemickych latek a smési, dale byla nedaleko tohoto objektu zajisténa
neznama osoba. Po provedeni bezpecnostni prohlidky, a to jak na mozZnou pfitomnost
zbrani, tak i na podezieni kontaminace osoby, byla tato osoba pfedana pracovnikiim NCOZ
SKPV PCR. Jimi byly provedeny vyslechy s cilem zjisténi dal3ich informaci, majicich vztah
s provéfovanou udalosti. Dale bylo témito pfislusniky provadéno permanentni stfezeni
celé oblasti s cilem zamezeni vniknuti nepovolanych osob. Po ukonceni patraci akce byli
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vSichni prislusnici, prostfednictvim mobilni dekontaminacni linky Statniho Ustavu jaderné,
chemické a biologické ochrany, v. v. i. (dale jen SUJCHBO, v. v. i.), dekontaminovani.

Obr. 1: Kontrola kontaminace u zasahujicich policist(

Zdroj: autor

Specializovanym tymem NCOZ SKPV PCR v sou¢innosti s pracovniky SUJCHBO, v. v. i.
byl proveden bezpecnostni prizkum k provedeni detekce a pfipadné také identifikace
CBRN latek. Byla stanovena mira kontaminace prostiedi, kde nasledné probihal navazujici
procesni Ukon, prohlidka jinych prostor. Po této bezpecnostni prohlidce a stanoveni miry
rizik a ur¢eni miry ochrannych prostiedkl bylo provedeno navazujici kriminalistické
ohledani zajisténého vozidla, které uzivaly k prepravé zadrzené osoby. Také bylo cilem
v objektu v lesnim porostu zajistit veskeré dikazni prostiedky, které mohou souviset
s ¢innosti pachatell. Z divodu mozné kontaminace neznamou latkou celé oblasti byly
tyto Cinnosti provadény v ochrannych prostfedcich a procesné zajisténé stopy byly
zajistovany dle standard( NATO, tedy jako vzorky s neznamou chemickou latkou. Takto
zajisténé stopy byly vlozeny do specialniho prepravniho boxu, ktery byl nasledné po
dekontaminaci pfepraven na specializované pracovisté SUJCHBO, v. v. i, k provedeni
znaleckych zkoumani v chranéném prostoru uvedené laboratofe.
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Obr. 2: Specialni CBRN skupina PCR s boxem pro ulozeni kontaminovanych stop

Zdroj: autor

Veskeré zjisténé informace o vozidlech, jejich RZ, zajisténé chemické vzorce, zajisténé
mobilni telefony, jejich cisla, vypisy hovor(, vypist sluzby kratkych textovych zprav
(SMS), jména spolupachateld a dalsi informace vyplyvajici z provedenych vyslech(, byly
prabézné predavany kooperujicim policejnim partnerim dotéenych statd EU k provedeni
adekvatnich opatfeni.

Obr. 3: Zajisténa stopa

Zdroj: autor
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V rdmci tohoto cvi¢eni byly v CR procvi¢eny konkrétni slozky PCR, jejich technické vybaveni
pro praci v potencidlné kontaminované oblasti, zajistovani stop v kontaminovaném
prostiedi, dale moznosti detekce, pfipadné identifikace CBRN latek, jejich vycviku, jejich
vzajemné kooperaci, jejich moznosti nasazeni a pfipravenosti pro takto naro¢né situace.

4, Konecna faze cviceni

Kone¢na faze cviceni probéhla ve Francii, kde bylo nasimulovdno provedeni
predpokladaného teroristického Utoku na civilni obyvatelstvo. Jednalo se o pouziti
vybudného systému s neznamou chemickou latkou v dopravnim prostfedku a o nasledné
zamoreni blizkého okoli. Pfi itoku bylo zabito nebo zranéno vétsi mnozstvi civilnich osob.
Byla zde procvi¢ovana selekce ranénych, identifikace obéti, zajistovani stop a komplexni
dokumentace celého mista incidentu. Ddle bylo specidlni jednotkou rychlého nasazeni
(SWAT tym) provedeno zadrZeni pachatell a provedeni ohledani laboratote, kde pachatelé
findlné zpracovali CBRN latky k provedeni teroristického tGtoku.

Zavér

Zavérem je nutno konstatovat, ze cvic¢eni tohoto charakteru jsou zapotfebi neustale
opakovat. Zapojily se nejen bezpecnostni slozky Integrovaného zachranného systému,
ale také dalsi jak statni, tak védecké instituce, kdy propojenim téchto bylo mozno tento
scénar cviceni Uspésné zrealizovat. Jednotky pozarni ochrany nebyly fyzicky zapojeny,
ale mély o této udalosti povédomi a byly spravovany o viech dllezitych ¢astech a fazich
tohoto cviceni. V okamziku, kdy by nedostacovaly sily a prostfedky zapojenych slozek,
ptisla by na Fadu soucinnost s Hasi¢skym zachrannym sborem CR. A to nejen v detekci, ale
hlavné v zajisténi dekontaminace viech zasahujicich slozek.
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